Data Sheet

Neden ForsecaBox?

olmadigini biliyor musunuz?

guvenligiicin yeterli degil.

O 1- Klasik Depolama Birimleri glivenli midir?

Diger depolama Unitelerini lokal veya web uygulamalari Gzerinden
yonetirsiniz. Bu sekilde (ag Uzerinde) uzaktan erisime izin veren cihazlarin
baslica bazi riskleri asagidadir.

Saldirganlar erisim bilgilerini, erisim saglanan herhangi bir bilgisayar
Gzerinden, 2FA veya OTP bypass/Fake, keylogger vb. gibi zararlilar ile ele
gecirebilirler.

Lokal ag Uzerinden ARP ataklari ile erisim bilgileriniz dinlenilerek ele
gegirilebilir.

Erisim bilgilerine sahip olan herhangi biri, cihaz Gzerinde panelden
neredeyse tum islemleriyapabilir, hatta cihaz igerisindeki tim verileri
silebilir, diskleri raid yapilarina kadar tekrar bicimlendirebilir.

Saldirgan erisim bilgilerini ele gegiremese bile, cihazin online yonetim
uygulamasinin (yerel veya web) Uzerinden uzaktan saldiri yapabilir.
Ornegin; cross-site scripting (XSS) gibi methodlar ile web panel mantpile
edilebilir veya haberlesme methodlari Gzerinden command injection
(REMOTE) gibi methodlar ile panel Uzerinde zararli komutlar calistirilabilir.
Bu komutlar ile cihazda depolanan verileri silebilir hatta cihazda yonetici
konumuna gegip tum cihaz yénetimini ele alabilir.

ForsecaBox Uzerinde bu zafiyetler olmadigi icin verilerinizi glvenle

saklayabilirsiniz.
0 2- Glivenli Yonetim Konsolu

Yoénetim konsolu, her bir ForsecaBOX igin &zel Uretilen ve yalnizca kendi
cihazina dedike olan yonetim cihazidir.

Bu ydnetim konsolu bir tablet PC veya PDA gibi bir isletim sistemine sahip
degildir. Makine dilinde yazilmis belli bir yonetim yazilimini, mikro islemcisi
Uzerinden direkt bir OS'a ihtiya¢ duymadan calistirir.

3- Pre-Storage

ForsecaBox"in gelistirdigi “Pre-Storage” alani, verilerinizigdnderdiginiz
ilk alandir. Bu alana verileri SMB/NFS protokolleri kullanarak génderir-
siniz. “Pre-Storage” alaninizdaki veriler belirli bir stre sonra tasinarak
“ForsecaBOX" disk alaninda %100 guvenli veri koruma baslar. Bu iki
alanin islemcileri ve diskleri birbirinden fiziksel olarakda ayridir, bu
sayede Meltdown, Spectre vb. ataklarina karsl koruma saglanmis olur.

@ 4- Agda Gériinmezlik

Offline ydnetim konsolu Uzerinden ForsecaBox cihazina 6nceden
tanimlanan PC'ler, sunucular vb. tarafindan ulasilabilecek ve veriler
yuklenebilecek. Tanimlanan cihaz disinda kalan cihazlarin ForsecaBOX
alanina ag Uzerinden erisimi mUmkun olmayacaktir.

6 5- Korunan Veriler Silinemez

Forseca Box cihazi ile koruma altina alinan veriler cihaz sahibi tarafinizdan
dahisilinemez.

Offline yonetim konsolunda veya herhangi bir cihaz ara ytuztunde herhangi
bir silme butonu, fonksiyonu, komutu yoktur.

Cihazyedek kutUklerini sadece belirttiginiz yedekleme araliklarinda en eski
yede yeni yedege yer acmak i¢in kendisi siler.

Yeni veri eski verinin yerini otomatik olarak alir. Cihazda boylelikle disk
kapasitesi dolmaz ve herhangi bir bakim temizleme gerektirmedenyillarca
hizmetine devam eder.

@ 6- Veri Sizintilarina Karsi Glvenli

Verilerinizin disariya aktarilabilmesi icin offline yonetim konsolunun
olmasi gerekmektedir.

Bu prosedurler sayesinde, cihazin yanina fiziksel olarak gidilmeden ilgili
kumanda ve yetkili pinleri olmadan korunan verilere tekrar ulasilamaz.
Sanayi casuslugu veya herhangi bir veri mahremiyeti intiyacina kars,
korunan verilere agdan veya uzaktan ulasilamaz.

° 7- Checksum Kontrolu

Forseca Box cihazina ulasan veriler korunurken, paket icerigindeki tum
dosyalarin ayriayri "SUM" kayitlari alinir.

Boylelikle verilerin icerigindeki hicbir dosyanin cihaz icerisinde bulanacagdi
tum koruma zamani boyunca bozulamadigini ve degistirilmedigi ispatlanir.
Korumasi igin veriler depolandiginda ve yedek ihtiya¢ halinde disari
aktarildiginda olusturulan ve mail ile bildirilen SUM kayitlari, verinizin cihaza
depolandigi andan baslayarak disariya ¢ikarildigi ana kadar guvenli olarak
saklandigini ve degisime ugramadigini

kullanicisina ispatlar.

Gunumuzde artik klasik mimaride verilerinizi yedeklemeniz sizi glvence altina almada maalesef yeterli degildir.
Saldiri teknikleri sizi caresiz birakmak igin énce yedekleme alanlariniza saldirmaktadir.
Verilerinizi depoladiginiz bulut sunucunuzun veya yerel yedekleme alanlarinizin, yedeklerinizi koruyacak yeterli glvenlik ¢zUmlerinin

Bulut sunuculariniza ulasirken kullandiginiz kullanici bilgileriniz veya iki faktorlU kimlik dogrulama (2FA) methodlari artik verilerinizin

Piyasada satisa sunulan klasik depolama ¢dzUmleri saldirilara karsi kendi yetkilerini korumada bile artik basarisiz kaliyor.
Forseca Box, sizi veri kayiplarina sebep olan disaridan veya iceriden gelen tUm saldirilara ve hatalara karsi korur.

8- Guvenli Veri Alma

Korunan verileriniz, offline yedekleme konsolu Uzerinden secerek, direkt
sunucularinizin raid BlocklD'sine gore (ForsecaBox direkt baglanti
aparatlariile) veya VendorID/SN tanimlanmis harici disklerinize USB 3.x
baglantisi ile verilerinizi aktarabilirsiniz.

Disari aktarilan bu harici disk ve belleklere ait tim donanimsal kimlik
bilgileri (VendorID) loglanir ve sistemde kayitli yetkililere bu aktarimlar bu
donanim kimlikleri e-mail ile bildirilir. Bu bildirim ile yededin kurulusa ait
bir diske, bellede ya da yabanci bellege aktarilip aktarilmadidi izlenilebilir.
Tanimlanan e-mail adresleri birden fazla olabilir dolayisiyla ¢alisan
tarafindan yapilan manimulasyonun éntne gegilir.

9- Kullanici Yetkilendirme

ForsecaBox cihazina offline yonetim konsolu Uzerinden ilgili veri alanlarina
kullanici adi ve parola belirtirsiniz ve bu yetkilendirme ile ancak yetkisi
icinde olan veriler icin baglanti gerceklesebilir.

Bu giris yetki bilgilerine sahip olmayan kullanici ve yedekleme programlari,
ForsecaBox cihazina veri yukleyemez.

Bu parola yetkilendirmesi sadece verinin koruma altina alinmadan,
muhurlenip yedek kittiglne dénustirilmeden dnce ForsecaBox cihazina
sadece veriyi ulastirmasi icindir, bu yetki bilgilerine sahip birisi de olsa yine
de mevcut korumadaki verilere ulasilamaz, silinemez.

=) 10- Verileri Tarihsel Olarak Siralar

Forseca Box cihazina ulasan tUm veriler "gln-ay-yil saat-dakika ve
saniye” olarak ayri ayri veri olarak siralar. Boylelikle istediginiz veriyi
disari aktararak restore isleminizi gergeklestirebilirsiniz

11- Farkl Yedek Déngiileri Olusturabilirsiniz

Forseca Box cihazi Uzerinde offline yonetim konsolundan birden fazla veri
aktarim alani olusturabilir ve her veri aktarim alanina farkl kurgular
planlayabilirsiniz. Ornegin bir veri aktarim alaniniza ERP programinizin full
yedegini yUklerken, diger baska bir veri aktarim alaniniza ayni yedegin
differential versiyonunu yUkletebilirsiniz. Bu ayri paylasim alanlari icin farkli
otomatik silinme periyotlari ve erisim yetkileri tanimlayabilirsiniz.

12- Yedek Dénguleri Disinda Kalici Arsivieme Ozelligi
ForsecaBox'a, veri aktarim alanlarinizicin otomatik silinmemesi gereken
en az yededi de belirtebilirsiniz. Silinme periyodu belirtilen gun veya "1"
adetin altina asla inmeyecektir.
Silinme periyodunun disina almak istediginiz eski, soguk, pasif olarak
adlandirdigimiz yedeklerinizi cihaz icerisindeki kalici arsiv bolimuine
aktarabilirsiniz. Bu sayede verinin Uzerine yazmadan her bir veriyi ayri
olarak saklayabilirsiniz.

13- Tum Yedekleme Programlarina Uyumludur
ForsecaBox cihazi tum yedekleme programlari ile uyumludur. CUnkd tdm
programlarin ve isletim sistemlerinin destekledigi Windows dosya
paylasim protokollerini ve portlarini desteklemektedir.

14- Gelismis Log ve Bildirim Yapisi

Forseca Box cihazi Uzerinde yapilan tum kumanda paneli islemleri, veri
goruntulemeleri, yedek alma, veri koruma surecleri, yedek (restore) icin
disari aktarma, aktarilan cihaz (UID) kimlik bilgileri ve konfigUrasyonlar
cihaz icerisine log mimarisinde kayit edilir.
TUm loglama surecleri ayri process id numaralariyla kayit ve takip edilir.
Bazi rutin loglar (yonetim konsolu takilmasl, yedekleme, koruma ve disari
aktarim vb.) kayitl maillere otomatik olarak bildirilir. istenildigi taktirde
ayniloglari veya cihaz icerisindeki gesitli kategorilerdeki detayli loglari ise
iki tarih arasinda bir sUre belirterek tekrar kumanda Uzerinden alabilir,
cihaz Uzerinde tanimlanan birden fazla yetkili mail adreslerine veya SIEM
entegrasyonu ile bildirim alabilirsiniz.

Diger yetkililer sizi mail bildirim listesinden ¢ikarirsa dahi, bu ¢cikarma
islemi size bildirilir. Boylelikle, izinsiz bir islemi veya manipulasyonu sizden
gizlemek icin bildirim listesinden mail adresinizi kaldirsalar dahi, bu
bildirimler bir stire daha gelmeye devam edecektir.

15- Donanim ve Disk Arizalarinda Veri Kaybolmaz

TUm Forseca Box UrUnlerinde, tercih ettiginiz modele gore (4, 8,12, 24, 36
ve 56 adet disk takilabilir) ¢esitli raid, spare disk ve node &zellikleri aktif
edilerek disklerde ¢ikabilecek arizalara karsi veri kaybinin éntine
gecilmektedir.

Yangin, deprem vb. afetlere karsi Forseca Box cihazlarini birden fazla
lokasyonda konumlandirabilirsiniz.
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Hardware Size

Disk Type

Total Disk Capacity

2U

4U

4

8

2

24

36

48

56

SAS or Sata or SSD

SAS or Sata or SSD

SAS or Sata or SSD

SAS or Sata or SSD

SAS or Sata or SSD

SAS or Sata or SSD

SAS or Sata or SSD

2,5 or 35 Inch - SSD Slots

2,5 or 3,5 Inch - SSD Slots

2,5 or 3,5 Inch - SSD Slots

2,5 or 3,5 Inch - SSD Slots

2,5 or 35 Inch - S5D Slots

2,5 or 35 Inch - SSD Slots

2,5 or 3,5 Inch - SSD Slots

88 T8 176 TB 264 TB 528 TB 792 TB 1.05 PB 123 PB
Usable Disk Capacity 44 TB 88 TB 200 TB 400 TB 690 TB 900 TB 11PB
RAID Type RAID 10 RAID 10 RAID 6, RAID 10 RAID &, RAID 10 RAID 6 , RAID 10 RAID & , RAID 10 RAID 6 , RAID 10
Spare Disk No No No No Yes Yes Yes
Pre-Storage Capacity 4 Terabyts 8 Terabyts B Terabyts 18 Terabyts 18 Terabyts 18 Terabyts 18 Terabyts

Input Interface SFP +/QSFP+

1/10/25/50/100G Flber

1/10/25/50/100G Fiber

1/10/25/50/100G Fiber

1/10/25/50/100G Fiber

1/10/25/50/100G Fiber

1/10/25/50/100G Flber

1/10/25/50/100G Fiber

Input Interface UTP 1/10G Cat6+ 1/10G Caté+ 110G Caté+ 1/10G Cat6+ 1/10G Caté+ 110G Caté+ 1/10G Caté+
Data Output Inferface USB 3.x or TF USB 3x or USB 3.x or Thunderbolt USB 3.x or Thunderbolt USB 3.x or Thunderbolt USB 3.x or Thunderbott USB 3. or Thunderbolt
Data Input Speed up to 100Gb/s up to 100Cb/s up to 100Cb/s up to 100Gb/s up to 100Gb/s up to 100Gb/s up to 100Gb/s
Data Output Speed up to 40Cb/s up to 40Cb/s up to 40Gb/s up to 40Cby/s up to 40GCb/s up to 40Gb/s up to 40Gb/s
Processor Dual CPU Dual CPU Dual CPU Dual CPU Dual CPU Dual CPU Dual CPU
Scalabllity No No No No Yes Yes Yes
Management Console Yes Yes Yes Yes Yes Yes Yes
500w / Single 600w / N+1 800w / N+#1 800w / N+1 1600w / N+1 1600w / N+1 1600w / N+#1
2 Years 2 Years 2 Years 2 Years 2 Years 2Years 2 Years
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